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1. Vorbemerkung

Dieses Dokument ist eine Zusammenfassung meines Vortrags „Datenschutz in der Ar-

beitspraxis der brandenburgischen Frauenhäuser nach Einführung der EU-Daten-

schutz-Grundverordnung 2018“ im Rahmen der Weiterbildungsveranstaltung „Daten-

schutz“  des Netzwerkes der brandenburgischen Frauenhäuser e.V. am 21. und 22. 

August 2018 in Fohrde unter Berücksichtigung der dort erarbeiteten Ergebnisse.

2. Die EU-Datenschutz-Grundverordnung (DSGVO)

2.1. Datenschutz – was ist das? - Eine kurze Einführung 

Der Zweck des Datenschutz ist es nicht die die Daten selber zu schützen. Vielmehr 

dient der Datenschutz dem Schutz der Privatsphäre sowie der Grundrechte und 

Grundfreiheiten der betroffenen Personen, also der Personen, deren personenbezo-

gene Daten verarbeitet oder anderweitig genutzt werden. Das sind im Bereich der 

Frauenhäuser neben den Beschäftigten insbesondere die betreuten Frauen und Kin-

der.

Der Datenschutz ist dabei keine moderne Erfindung, sondern es gibt ihn bereits seit 

der Antike (z.B. im Hippokratischen Eid). Das erste Datenschutzgesetz war 1971 das 

Hessische Datenschutzgesetz. 1977 wurde das erste Bundesdatenschutzgesetz erlas-

sen.

Datenschutz ist ein Menschenrecht. Der Datenschutz – das Recht auf informationelle 

Selbstbestimmung – wurde bereits 1983 vom Bundesverfassungsgericht aus den 

Grundrechten der Art. 1 und 2 des Grundgesetzes abgeleitet. Das Grundrecht auf 

Datenschutz ist bereits seit 2009 auch in der Europäischen Grundrechtecharta veran-

kert.

2.2. Was sind personenbezogene Daten?

Personenbezogene Daten sind gemäß Art. 4 Ziff. 1 DSGVO

„alle Informationen, die sich auf eine identifizierte oder identifizierbare natürliche Per-

son (im Folgenden „betroffene Person“) beziehen; 

als identifizierbar wird eine natürliche Person angesehen, die direkt oder indirekt iden-

tifiziert werden kann, insbesondere mittels Zuordnung 
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• zu einer Kennung wie einem Namen, 

• zu einer Kennnummer, 

• zu Standortdaten, 

• zu einer Online-Kennung oder 

• zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,

physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder 

sozialen Identität dieser natürlichen Person sind“. 

2.3. Die Datenschutzgrundsätze der DSGVO

Art. 5 Abs. 1 fordert, dass personenbezogene Daten nach den folgenden Grundsät-

zen verarbeitet werden müssen:

a) „Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz“

b) „Zweckbindung“

c) „Datenminimierung“

d) „Richtigkeit“

e) „Speicherbegrenzung“

f) „Integrität und Vertraulichkeit“

Art. 5 Abs. 2 DSGVO regelt: 

„Der Verantwortliche ist für die Einhaltung des Absatzes 1 verantwortlich und muss 

dessen Einhaltung nachweisen können („Rechenschaftspflicht“).“

2.4. Verbot mit Erlaubnisvorbehalt 

Die Verarbeitung personenbezogener Daten ist gemäß Art. 6 DSGVO „nur rechtmä-

ßig, wenn mindestens eine der nachstehenden Bedingungen erfüllt ist“:

a) die wirksame Einwilligung der betroffenen Person liegt vor,

b) die Verarbeitung dient der Erfüllung eines Vertrags mit der betroffenen Person 

oder vorvertraglicher Maßnahmen auf Initiative der betroffenen Person,

c) die Verarbeitung ist zur Erfüllung gesetzlicher Verpflichtungen erforderlich,

d) „die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen

Person oder einer anderen natürlichen Person zu schützen“,
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e) „die Verarbeitung ist für die Wahrnehmung einer Aufgabe erforderlich, die im 

öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die 

dem Verantwortlichen übertragen wurde “oder

f) „die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortli-

chen oder eines Dritten erforderlich, sofern nicht die Interessen oder Grund-

rechte und Grundfreiheiten der betroffenen Person, die den Schutz personen-

bezogener Daten erfordern, überwiegen“.

An dieser Stelle ist es ganz wichtig festzuhalten, dass zwar jegliche Verarbeitung per-

sonenbezogener Daten einer (rechtlichen) Erlaubnis bedarf, dass aber die Einwilli-

gung der betroffenen Person nur eine von sechs möglichen Erlaubnissen (oder Erlaub-

nistatbeständen, wie Jurist_innen dies auch nennen) ist. Die Begriffe „Einwilligung“ 

und „Erlaubnis“ sind im Datenschutzrecht daher nicht synonym verwendbar!

Die Erlaubnis aus obigem Buchstaben e) ist  in erster Linie für Behörden anwendbar. 

Der Gesetzgeber (auf Landes- oder Bundesebene) legt zum einen die öffentlichen In-

teressen und zum anderen die Aufgaben der jeweiligen Behörden fest.

3. Das neue Datenschutzrecht in Europa

Die EU Datenschutz-Grundverordnung (DSGVO, auch DS-GVO) ist ein großer Schritt in 

der Aktualisierung und Vereinheitlichung des europäischen Datenschutzrechts. Sie 

wurde bereits am 04. Mai 2016 im EU-Amtsblatt veröffentlicht.

Die DSGVO gilt seit dem 25. Mai 2018 direkt und unmittelbar für alle Unternehmen, 

Vereine, Institutionen innerhalb (und auch für einige außerhalb1) der EU und des Euro-

päischen Wirtschaftsraums (EWR). 

Die DSGVO enthält einige sogenannte Öffnungsklauseln (eigentlich: Konkretisierungs- 

und Regulierungsklauseln). In einigen Bereichen müssen die Nationalstaaten diese 

„Öffnungsklauseln“ mit eigenen Regelungen ausfüllen. In anderen Bereichen können 

1 Unternehmen und andere Einrichtungen, die personenbezogene Daten von Einwohner_innen der 
EU verarbeiten oder zu deren Geschäftstätigkeit die Beobachtung des Verhaltens von 
Einwohner_innen der EU  gehört, müssen die DSGVO für diese Daten auch dann einhalten,  wenn 
sie ihren Sitz außerhalb der EU und des EWR haben.
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sie die „Öffnungsklauseln“ nutzen um bewährte Datenschutzregelungen im nationa-

len Recht zu erhalten.

3.1. Anpassung nationalen Datenschutzrechts an die DSGVO 

Gleichzeitig mit dem Gültigwerden der DSGVO trat am 25. Mai 2018 das neue Bun-

desdatenschutzgesetz (BDSG) in Kraft und wurde das bis dahin gültige Bundesdaten-

schutzgesetz (BDSG-alt) aufgehoben. Dabei ist zu beachten, dass  DSGVO und das 

neue BDSG (Teil 1 und Teil 2) nur zusammen das BDSG-alt ersetzen. Für Landesbehör-

den gilt ebenso, dass nur die DSGVO und das neue Landesdatenschutzgesetz zusam-

men das jeweilige alte Landesdatenschutzgesetz ergänzen.

Neben den BDSG und auf Länderebene den Landesdatenschutzgesetzen wurden 

bereits die datenschutzrechtlichen Regelungen in einer großen Anzahl von Fachge-

setzen (wie z.B. dem SGB X) an die DSGVO angepasst. Für weitere Fachgesetze steht 

diese Anpassung noch aus.

3.2. Datenschutz im Onlinebereich

Auch im Online-Bereich wird auf europäischer Ebene an der Novellierung des Daten-

schutzrechts gearbeitet. Die derzeit auf EU-Ebene bestehende EU-ePrivacy-Richtlinie –

die von den Mitgliedstaaten in nationales Recht umzusetzen war – soll entsprechend 

eines Vorschlags der EU-Kommission ebenfalls durch eine direkt geltende EU-ePrivacy-

Verordnung abgelöst werden. Hierzu hat die EU-Kommission bereits am 10. Januar 

2017 einen Entwurf vorgestellt, zu dem das EU-Parlament bereits im Oktober 2017 sei-

ne Stellungnahme beschlossen hat. Allerdings hat es der  EU-Ministerrat bis dato noch 

nicht geschafft, zu einer abschließenden Stellungnahme zu kommen. Nach der ur-

sprünglichen Vorstellung der EU-Kommission sollte auch die EU-ePrivacy-Verordnung 

am 25. Mai 2018 gültig werden. Dies wird nach aktuellen Informationen aber vermut-

lich erst 2021 oder 2022 geschehen

3.3. Was ändert sich durch die DSGVO

Vier wesentliche Änderungen sind:

1. Die Dokumentationspflichten werden deutlich ausgeweitet (vgl. insbesondere 

Art. 5 Abs. 2 DSGVO). Durch die DSGVO entsteht eine sogenannte „Nachweis-
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pflicht“, eine Art Beweislastumkehr: Die personenbezogene Daten verarbeiten-

de Stelle muss nachweisen können, dass ihre Verarbeitung personenbezogener

Daten datenschutzkonform ist.

2. Die Betroffenenrechte werden deutlich ausgeweitet und es wird eine Reakti-

onsfrist von einem Monat verbindlich festgelegt (vgl. Art. 12 – 23 DSGVO)

3. Es werden neue Bußgeldtatbestände eingeführt.

4. Die Bußgelder erhöhen sich drastisch auf bis zu 20 Mio. € oder für Unternehmen 

bis zu 4 % des weltweiten Jahresumsatzes, je nach dem, welcher Betrag höher 

ist.

Weitere wichtige Änderungen sind u.a.

• Die Datenschutz-Folgenabschätzung ersetzt die bisherige Vorabkontrolle und ist

deutlich umfangreicher.

• Eine Abschätzung der Risiken für die Freiheiten und Grundrechte der betroffe-

nen Personen ist an vielen Stellen der DSGVO erforderlich.

• Privacy by Design, privacy by default (Stichwort: Datenminimierung) werden 

verbindlich.

• Die Pflichten für Auftrags(daten)verarbeiter werden umfangreicher, u.a. müs-

sen Auftrags(daten)verarbeiter auch ein Verzeichnis von Verarbeitungstätigkei-

ten führen.

• Bei zu ungenauer Beauftragung können Auftrags(daten)verarbeiter ebenfalls 

zu Verantwortlichen werden.

3.3.1. Anforderungen an die Einwilligung – Art 7 DSGVO

Der Verantwortliche (also z.B. das Unternehmen oder der Verein) muss – wenn die 

Verarbeitung der personenbezogenen Daten auf der Basis einer Einwilligung erfolgt- 

nachweisen können, dass die betroffene Person eingewilligt hat. Die aus dem alten 

BDSG bekannte Schriftformerfordernis ist durch die DSGVO zwar weggefallen. Dort wo

aber bisher mit schriftlichen Einwilligungen gearbeitet wurde, sollten diese Vorgehens-

weise beibehalten werden, da eine schriftlich erfolgte Einwilligung am einfachsten 

© Diplom-Informatiker Werner Hülsmann ● Datenschutzsachverständiger ● Datenschutzwissen.de
Münchener Str. 101 / Geb. 1 ● D-85737 Ismaning ● Tel.: 089 / 51 30 569-7, FAX: -8 

URL: https://datenschutzwissen.de   ● E-Mail: wh@datenschutzwissen.de

mailto:wh@datenschutzwissen.de
https://datenschutzwissen.de/


Datenschutz in der Arbeitspraxis der brandenburgischen Frauenhäuser Seite 8 von 34 

nachzuweisen ist. Dabei ist allerdings zu beachten, dass viele Einwilligungsformulierun-

gen an die DSGVO anzupassen sind. 

Wenn die Einwilligung mit anderen Erklärungen abgegeben werden soll, „muss das Er-

suchen um Einwilligung in verständlicher und leicht zugänglicher Form in einer klaren 

und einfachen Sprache so erfolgen, dass es von den anderen Sachverhalten klar zu 

unterscheiden ist.“ Teile der Einwilligung, die gegen die DSGVO verstoßen sind unwirk-

sam. 

„Die Einwilligung gilt nicht als freiwillig erteilt, wenn zu verschiedenen Verarbeitungs-

vorgängen von personenbezogenen Daten nicht gesondert eine Einwilligung erteilt 

werden kann, obwohl dies im Einzelfall angebracht ist, oder wenn die Erfüllung eines 

Vertrags, einschließlich der Erbringung einer Dienstleistung, von der Einwilligung ab-

hängig ist, obwohl diese Einwilligung für die Erfüllung nicht erforderlich ist.“

(Erwägungsgrund 43, Satz 2 DSGVO , Hervorhebungen von mir).

Hinweis: im alten BDSG fanden sich die Anforderungen an die Einwilligung im §4a. 

3.3.2. Änderungen bei den Rechten der betroffenen Personen

Die Informations- und Auskunftspflichten werden deutlich umfangreicher.

Neu sind u.a.

• das Recht auf „Vergessenwerden“ als Erweiterung des Rechts auf Löschen und

• das Recht auf Datenübertragbarkeit.

Das Widerspruchsrecht aus Art. 21 – u.a. Widerspruch gegen die Nutzung der perso-

nenbezogenen Daten für Zwecke der Direktwerbung – kann bei Internetnutzung auch

durch „automatisierter Verfahren“ ausgeübt werden. D.h. etwaige von Website- oder

App-Nutzer_innen aktivierte „Do-not-Track“-Optionen müssen berücksichtigt werden. 

Es wird eine verbindliche Reaktionszeit von einem Monat eingeführt. Einmalig kann 

diese Frist um zwei Monate verlängert werden. Die betroffene Person ist hiervon aber 

innerhalb des ersten Monats unter Angabe der Gründe zu informieren.

© Diplom-Informatiker Werner Hülsmann ● Datenschutzsachverständiger ● Datenschutzwissen.de
Münchener Str. 101 / Geb. 1 ● D-85737 Ismaning ● Tel.: 089 / 51 30 569-7, FAX: -8 

URL: https://datenschutzwissen.de   ● E-Mail: wh@datenschutzwissen.de

mailto:wh@datenschutzwissen.de
https://datenschutzwissen.de/


Datenschutz in der Arbeitspraxis der brandenburgischen Frauenhäuser Seite 9 von 34 

3.3.3. Informationspflicht bei Erhebung von personenbezogenen Daten bei

der betroffenen Person

Sofern die personenbezogenen Daten direkt bei der betroffenen Personen erhoben 

werden, sind diese gemäß Art. 13 DSGVO zu informieren über:

• Name und die Kontaktdaten des Verantwortlichen (sprich: Kontaktdaten des 

Unternehmens, des Vereins, etc, dass die personenbezogenen Daten in eige-

ner Verantwortung verarbeitet),

• Kontaktdaten des Datenschutzbeauftragten,

• die Zwecke, für die die personenbezogenen Daten verarbeitet werden sollen, 

sowie die Rechtsgrundlage für die Verarbeitung,

• wenn die Verarbeitung auf berechtigten Interessen (Art. 6 Abs. 1 Buchstabe f) 

beruht, die berechtigten Interessen, die von dem Verantwortlichen oder einem 

Dritten verfolgt werden,

• Empfänger oder Kategorien von Empfängern,

• die Absicht des Verantwortlichen, die personenbezogenen Daten an ein Dritt-

land zu übermitteln und einen Verweis auf die geeigneten oder angemessenen

Garantien und die Möglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder 

wo sie verfügbar sind,

• die Dauer der Speicherung,

• das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen über die 

betreffenden personenbezogenen Daten sowie auf Berichtigung oder Lö-

schung oder auf Einschränkung der Verarbeitung oder eines Widerspruchs-

rechts gegen die Verarbeitung sowie des Rechts auf Datenübertragbarkeit,

• das Recht, die Einwilligung jederzeit widerrufen zu können, wenn die Verarbei-

tung auf einer Einwilligung beruht,

• das Bestehen eines Beschwerderechts bei einer Aufsichtsbehörde,

• ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich

vorgeschrieben oder für einen Vertragsabschluss erforderlich ist, ob die betrof-
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fene Person verpflichtet ist, die personenbezogenen Daten bereitzustellen, und 

welche mögliche Folgen die Nichtbereitstellung hätte und

• das Bestehen einer automatisierten Entscheidungsfindung einschließlich Profi-

ling – zumindest in diesen Fällen – aussagekräftige Informationen über die invol-

vierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer der-

artigen Verarbeitung für die betroffene Person.

• Beabsichtigt der Verantwortliche, die personenbezogenen Daten für einen an-

deren Zweck weiterzuverarbeiten als den, für den die personenbezogenen Da-

ten erhoben wurden, so stellt er der betroffenen Person vor dieser Weiterverar-

beitung Informationen über diesen anderen Zweck zur Verfügung

Diese Informationen müssen nur einmalig erteilt werden, Änderungen sind aber eben-

falls mitzuteilen.

3.3.4. Informationspflicht, wenn die personenbezogenen Daten nicht bei 

der betroffenen Person erhoben wurden

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt 

gemäß Art. 14 DSGVO der Verantwortliche der betroffenen Person zusätzlich zu den 

Angaben aus Art. 13  DSGVO mit aus welcher Quelle die personenbezogenen Daten 

stammen und gegebenenfalls ob sie aus öffentlich zugänglichen Quellen stammen.

Wenn die Erteilung dieser Informationen sich als unmöglich erweist oder einen unver-

hältnismäßigen Aufwand erfordern würde“, kann die Informationspflicht durch „ Be-

reitstellung dieser Informationen für die Öffentlichkeit“ - z.B. in den Datenschutzhinwei-

sen auf der Website – erfüllt werden.

3.4. Technischer Datenschutz

3.4.1. Risikobewertung in der DSGVO

An vielen Stellen in der DSGVO ist von der Berücksichtigung der Risiken für die Freihei-

ten und Grundrechte der betroffenen Personen die Rede.

• Art. 24 Abs. 1 - Verantwortung des für die Verarbeitung Verantwortlichen - Er-

wägungsgründe 74, 75, 76 und 77
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• Artikel 25 Abs. 1 - Datenschutz durch Technikgestaltung und durch daten-

schutz-freundliche Voreinstellungen

• Artikel 27 Abs. 2 - Vertreter von nicht in der Union niedergelassenen Verantwort-

lichen oder Auftragsverarbeitern

• Erwägungsgrund 81 (zu Art 28 Auftragsverarbeiter)

• Artikel 30 Abs. 5 - Verzeichnis von Verarbeitungstätigkeiten

• Artikel 32 Abs. 1 und 2 - Sicherheit der Verarbeitung – Erwägungsgrund 81

• Artikel 33 Abs. 1 - Meldung von Verletzungen des Schutzes personenbezogener 

Daten an die Aufsichtsbehörde – Erwägungsgrund 87

• Artikel 34 Abs. 1, 3 und 4 - Benachrichtigung der von einer Verletzung des 

Schutzes personenbezogener Daten betroffenen Person – Erwägungsgründe 86

und 87

• Artikel 35 Abs. 1, 7 und 11 - Datenschutz-Folgenabschätzung – Erwägungsgrün-

de 84, 90, 91

• Artikel 36 Abs. 1 und 2 - Vorherige Konsultation (der Aufsichtsbehörde) – Erwä-

gungsgründe 94 und 96

• Artikel 39 Abs. 2 - Aufgaben des Datenschutzbeauftragten

• Erwägungsgrund 98 zu Artikel 40 – Verhaltensregeln

Daraus ergibt sich, dass eine Abschätzung der Risiken für die Grundrechte und Freihei-

ten der betroffenen Personen für jede Verarbeitung personenbezogener Daten erfor-

derlich ist!

3.4.2. Datenschutz durch Technikgestaltung

Der Verantwortliche trifft Art. 25 Abs. 1 DSGVO geeignete technische und organisato-

rische Maßnahmen - wie z.B. Pseudonymisierung -, die dafür ausgelegt sind,

• die Datenschutzgrundsätze wie etwa Datenminimierung wirksam umzusetzen 

und 

• die notwendigen Garantien in die Verarbeitung aufzunehmen, um den Anfor-

derungen der DSGVO zu genügen und 

• die Rechte der betroffenen Personen zu schützen.
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Die technischen und organisatorischen Maßnahmen werden getroffen unter Berück-

sichtigung 

• des Stands der Technik,

• der Implementierungskosten und 

• der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie 

• der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verar-

beitung verbundenen Risiken für die Rechte und Freiheiten natürlicher Perso-

nen.

3.4.3. Datenschutz durch datenschutzfreundliche Voreinstellungen

Der Verantwortliche trifft gemäß Art. 25 Abs. 2 DSGVO geeignete technische und or-

ganisatorische Maßnahmen, die sicherstellen,

• dass durch Voreinstellung grundsätzlich nur personenbezogene Daten verarbei-

tet werden, deren Verarbeitung für den jeweiligen bestimmten Verarbeitungs-

zweck erforderlich ist.

• Diese Verpflichtung gilt für 

◦ die Menge der erhobenen personenbezogenen Daten, 

◦ den Umfang ihrer Verarbeitung, 

◦ ihre Speicherfrist und 

◦ ihre Zugänglichkeit.

Solche Maßnahmen müssen insbesondere sicherstellen, dass personenbezogene Da-

ten durch Voreinstellungen nicht ohne Eingreifen der Person einer unbestimmten Zahl 

von natürlichen Personen zugänglich gemacht werden (vgl. auch Erwägungsgrund 

78).

3.4.4. Sicherheit der Verarbeitung

Der Verantwortliche und der Auftragsverarbeiter treffen gemäß Art. 32 Abs. 1 DSGVO 

geeignete technische und organisatorische Maßnahmen, um ein dem Risiko ange-

messenes Schutzniveau zu gewährleisten. Dies geschieht unter Berücksichtigung

• des Stands der Technik, 

• der Implementierungskosten und 
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• der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie 

• der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos für die 

Rechte und Freiheiten natürlicher Personen.

Diese technischen und organisatorischen Maßnahmen schließen unter anderem Fol-

gendes ein:

• die Pseudonymisierung und Verschlüsselung personenbezogener Daten,

• die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der 

Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicher-

zustellen,

• die Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zu-

gang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wie-

derherzustellen und

• ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der 

Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewähr-

leistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind gemäß Art. 32 Abs. 2 insbe-

sondere die Risiken zu berücksichtigen, die mit der Verarbeitung verbunden sind, ins-

besondere 

• durch unbeabsichtigte oder unrechtmäßige Vernichtung, Verlust, Veränderung

oder 

• von unbefugter Offenlegung bzw. von unbefugten Zugang zu personenbezo-

genen Daten, die übermittelt, gespeichert oder auf andere Weise verarbeitet 

werden.

Um die Erfüllung dieser Anforderungen nachzuweisen können, können gemäß Art. 32 

Abs. 3 

• genehmigte Verhaltensregeln (Art. 40 DSGVO) oder

• genehmigte Zertifizierungsverfahren (Art. 42 DSGVO) 

herangezogen werden, sobald sie zur Verfügung stehen.
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Der Verantwortliche und der Auftragsverarbeiter unternehmen gemäß Art 32 Abs. 4 

Schritte, um sicherzustellen, dass ihnen unterstellte natürliche Personen, personenbe-

zogene Daten nur weisungsgebunden verarbeiten Aus der „Verpflichtung auf das 

Datengeheimnis“ des § 5 BDSG-alt wird eine „Verpflichtung auf die Vertraulichkeit 

und den Datenschutz“. Auch sind weiterhin Datenschutzunterweisungen der Beschäf-

tigten erforderlich.

3.4.5. Übersicht über die Gewährleistungsziele der DSGVO

Die Gewährleistungsziele (oder Schutzziele), die sich aus der DSGVO ergeben sind in 

der nachfolgenden Tabelle aufgelistet:
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3.4.6. Beispiele für Folgerungen

• Software und Systeme müssen über datenschutzfreundliche Voreinstellungen 

verfügen.

• Einwilligungen1 müssen standardmäßig deaktiviert sein.

• Freiwillige Datenfelder müssen als solche gekennzeichnet sein.

• Unternehmen sollten auf Softwarehersteller und Dienstleister hinwirken, dass von

diesen angebotene Software und Dienstleistungen datenschutzkonform entwi-

ckelt werden. Dies kann durch entsprechende Anforderungen bei der Aus-

schreibung oder der Angebotseinholung unterstützt werden.

• Es ist künftig erforderlich, die ergriffenen technischen und organisatorischen 

Maßnahmen zu dokumentieren und den Nachweis zu erbringen, dass sie regel-

mäßigen daraufhin überprüft werden, ob sie noch ausreichend sind und noch 

dem Stand der Technik entsprechen.

3.5. Datenschutz-Folgenabschätzung

Eine Datenschutz-Folgenabschätzung ist gemäß Art. 35 DSGVO erforderlich, wenn 

eine Verarbeitung personenbezogener Daten „voraussichtlich ein hohes Risiko für die 

Rechte und Freiheiten natürlicher Personen zur Folge“ hat, insbesondere 

1 Zur Freiwilligkeit von Einwilligungen im Beschäftigungsverhältnis wird auf § 28 Abs. 2 BDSG verwiesen.
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• bei „umfangreiche[r] Verarbeitung besonderer Kategorien von personenbezo-

genen Daten gemäß Artikel 9 Absatz 11 oder von personenbezogenen Daten 

über strafrechtliche Verurteilungen und Straftaten gemäß Artikel 10“ oder

• bei „systematische[r] umfangreiche[r] Überwachung öffentlich zugänglicher 

Bereiche“ (z.B. Videoüberwachung des Eingangsbereichs).

Ergänzend erstellen die Datenschutzaufsichtsbehörden  Listen von Verarbeitungstätig-

keiten, bei denen eine Datenschutz-Folgenabschätzung zwingend vorgeschrieben ist.

3.6. Was ändert sich am Direktmarketing (Fundraising) durch die DSGVO?

Die DSGVO kennt das Listenprivileg  des BDSG-alt für die werbliche Nutzung von Da-

ten nicht, aber die DSGVO ermöglicht die werbliche Nutzung personenbezogener 

Daten im Rahmen der Interessenabwägung nach Art. 6 Abs. 1 Buchstabe f: 

„Die Verarbeitung personenbezogener Daten zum Zwecke der Direktwerbung kann 

als eine einem berechtigten Interesse dienende Verarbeitung betrachtet werden. “ 

(EWG 47, Satz 7)

Damit kann die Auswertung vorhandener personenbezogener Daten im Rahmen der 

Interessenabwägung nach Art. 6 Abs. 1 Buchstabe f zulässig sein, z.B. zur Selektion der 

Empfänger/innen (aber die Informationspflichten sind zu beachten). Diese Aussage 

1 Im alten BDSG befand sich die Begriffsdefinition dieser sensiblen Daten in § 3 Abs. 9
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gilt in Bezug auf den Anspracheweg nur für die konventionelle Ansprache per Post, 

aber nicht für die Ansprache durch das eDirektmarketing, da das eDirektmarketing 

derzeit durch die ePrivacy-Richtlinie und den entsprechenden nationalen Umset-

zungsgesetzen (in Bezug auf die werbliche Ansprache per E-Mail, Telefon, Fax, SMS, 

MMS im §7 des Gesetzes gegen den unlauteren Wettbewerb , UWG) geregelt ist. Die 

ePrivacy-Richtlinie werden durch die DSGVO nicht abgeändert. Auch die nationalen 

Umsetzungsgesetze und damit auch § 7 UWG bleiben (bis auf weiteres1) gültig.

3.7. Das neue Bundesdatenschutzgesetz 

Das am 25. Mai 2018 in Kraft getretene neue Bundesdatenschutzgesetz (BDSG) ent-

hält vier Teile:

• Teil 1 - Gemeinsame Bestimmungen

• Teil 2 - Durchführungsbestimmungen für Verarbeitungen zu Zwecken gemäß Ar-

tikel 2 der Verordnung (EU) 2016/679 – das ist die DSGVO

• Teil 3 - Bestimmungen für Verarbeitungen zu Zwecken gemäß Artikel 1 Absatz 1 

der Richtlinie (EU) 2016/680 – das ist die sogenannte JI-Richtlinie

• Teil 4 - Besondere Bestimmungen für Verarbeitungen im Rahmen von nicht in 

die Anwendungsbereiche der Verordnung (EU) 2016/679 und der Richtlinie (EU) 

2016/680 fallenden Tätigkeiten

Für Unternehmen, Vereine, Institutionen sind grundsätzlich nur die Teile 1 und 2 des 

BDSG relevant. 

Wichtig ist dabei: Im Zweifelsfall - also wenn Regelungen des BDSG  Vorgaben der 

DSGVO widersprechen – geht die DSGVO dem BDSG vor. Bereichsspezifische Rege-

lungen (die nicht durch die DSGVO verdrängt werden) gehen weiterhin denen des 

BDSG vor (z.B. Regelungen aus TKG, UWG §7, SGB,…).

3.7.1. Beschäftigtendatenschutz im BDSG

§ 26 BDSG regelt die Datenverarbeitung für Zwecke des Beschäftigungsverhältnisses. 

Hier werden im wesentlichen die bisherigen Regelungen des § 32 BDSG-alt übernom-

1 solange die ePrivacy-Richtlinie nicht durch die derzeit im Gesetzgebungsverfahren befindliche EU-
ePrivacy-Verordnung ersetzt wird (s.o.)
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men und diese um Regelungen zur  Beurteilung der Freiwilligkeit von Einwilligungen er-

gänzt:

„Erfolgt die Verarbeitung personenbezogener Daten von Beschäftigten auf 
der Grundlage einer Einwilligung, so sind für die Beurteilung der Freiwilligkeit 
der Einwilligung insbesondere 

• die im Beschäftigungsverhältnis bestehende Abhängigkeit der beschäftig-
ten Person sowie

• die Umstände, unter denen die Einwilligung erteilt worden ist, 
zu berücksichtigen. 
Freiwilligkeit kann insbesondere vorliegen, wenn 

• für die beschäftigte Person ein rechtlicher oder wirtschaftlicher Vorteil er-
reicht wird oder 

• Arbeitgeber und beschäftigte Person gleichgelagerte Interessen verfol-
gen.“ 

(§ 26 Abs. 2 Satz 1 und 2 BDSG) 

3.7.2. Benennung von Datenschutzbeauftragten im BDSG

Die bisherigen Regelungen für nichtöffentliche Stellen (Unternehmen, Vereine, etc.= 

zur Bestellpflicht und zur Unkündbarkeit  zu bestellenden Datenschutzbeauftragter aus

§ 4f BDSG-alt bleiben grundsätzlich erhalten. Die Regelung des § 38 BDSG ergänzt die 

Regelung aus Art. 37 DSGVO unter welchen Bedingungen Datenschutzbeauftragte 

verpflichtend zu benennen ist:

• wenn mindestens 10 Personen in der Regel mit der automatisierten Verarbei-

tung personenbezogener Daten beschäftigt sind und 

• unabhängig von der Anzahl der Beschäftigten,

◦ wenn Verarbeitungstätigkeiten durch geführt werden, die eine Datenschutz-

Folgen-Abschätzung erfordern oder

◦ wenn personenbezogene Daten geschäftsmäßig zum Zweck der Übermitt-

lung, der anonymisierten Übermittlung oder für Zwecke der Markt- oder Mei-

nungsforschung 

Hinweis: Die DSGVO und das BDSG sowie weitere bereichsspezifische Datenschutzvor-

schriften sind auch dann einzuhalten, wenn kein_e Datenschutzbeauftragte_r zu be-

nennen ist! Das galt bereits auch schon im bisherigen BDSG.
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3.8. Konkrete Fragestellungen

Frage: Aktenführung im Frauenhaus (welche Daten dürfen notiert werden, was darf 

kopiert werden etc., Dokumentation von Beratungsinhalten)?

Antwort: Es dürfen die Daten verarbeitet werden, die zur Erfüllung der dokumentierten

Zwecke (insbesondere Beratung) oder zur Erfüllung gesetzlicher Verpflichtungen (z.B. 

Aufbewahrungspflichten bei buchhaltungsrelevanten Dokumenten) erforderlich sind 

oder für die es eine wirksame Einwilligung der betroffenen Person gibt.

Frage: Was ist mit den Akten (auch digital) ehemaliger Bewohnerinnen?

Antwort: Auch für diese gilt das neue Datenschutzrecht - allerdings haben sich die 

Fachgesetze kaum geändert, so dass das neue Datenschutzrecht keine gravierenden

Auswirkungen haben dürfte. Löschpflichten und Aufbewahrungsfristen gab es bereits 

nach dem alten Datenschutzrecht.

Frage: Schweigepflicht versus Aussagepflicht

Antwort: Hier ist zu unterscheiden zwischen 

• einer konkreten Gefahrenabwehr: dann greift das brandenburgische Polizeiauf-

gabengesetz „Gesetz über die Aufgaben, Befugnisse, Organisation und Zustän-

digkeit der Polizei im Land Brandenburg (Brandenburgisches Polizeigesetz - Bbg-

PolG)“), dieses wird zur Zeit novelliert, es ist zu befürchten, dass es verschärft 

wird und

• strafrechtlichen Ermittlungsverfahren: hier besteht keine Pflicht zur Aussage ge-

genüber der Polizei, außer „wenn der Ladung ein Auftrag der Staatsanwalt-

schaft zugrunde liegt“ (vgl. § 163 Abs. 3 Satz 1 StPO).  Gegenüber der Staatsan-

waltschaft sind allerdings Vertraulichkeitszusagen oder Verschwiegenheitserklä-

rungen nicht wirksam, hier greifen nur die in der StPO geregelten gesetzlichen 

Aussageverweigerungsmöglichkeiten: 

◦ § 48 StPO Zeugenpflichten; Ladung

◦ § 52 StPO Zeugnisverweigerungsrecht der Angehörigen des Beschuldigten

◦ § 53 StPO Zeugnisverweigerungsrecht der Berufsgeheimnisträger – Ein Zeug-

nisverweigerungsrecht haben „Ärzte, Zahnärzte, Psychologische Psychothe-
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rapeuten, Kinder- und Jugendlichenpsychotherapeuten, Apotheker und 

Hebammen“, „Mitglieder oder Beauftragte einer anerkannten Beratungs-

stelle nach den §§ 3 und 8 des Schwangerschaftskonfliktgesetzes sowie Be-

rater für Fragen der Betäubungsmittelabhängigkeit in einer Beratungsstelle, 

die eine Behörde oder eine Körperschaft, Anstalt oder Stiftung des öffentli-

chen Rechts anerkannt oder bei sich eingerichtet hat, über das, was ihnen 

in dieser Eigenschaft anvertraut worden oder bekanntgeworden ist“.

Frage: Kann Whatsapp datenschutzkonform eingesetzt werden und wenn nicht, wel-

che Alternativen gibt es?

Antwort: Eine datenschutzkonforme Nutzung von Whatsapp ist (derzeit) nicht möglich.

Alternativen sind Threema und Signal.

4. DSGVO – Umsetzung der Anforderungen

4.1. DSGVO-Umsetzung – Aufwand?

Der Aufwand zur Umsetzung der Anforderungen der DSGVO hängt in erster Linie 

davon ab, in welchem Umfang Sie das bisherige (bis zum 24. Mai 2018 geltende) Da-

tenschutzrecht bereits umgesetzt haben. Ein vorhandenes Verfahrensverzeichnis 

(nach § 4e i.V.m. § 4g, Abs. 2 und 2a BDSG-alt) lässt sich leicht in das Verzeichnis von 

Verarbeitungstätigkeiten nach Art. 30 DSGVO überführen. Eine Dokumentation der 

nach § 9 BDSG-alt nebst Anlage hierzu ergriffenen technischen und organisatorischen

Maßnahmen ist eine sehr gute Basis für die Dokumentation der nach Art. 24 und 32 

DSGVO erforderlichen Maßnahmen. Wenn bereits ADV-Vereinbarungen nach § 11 

BDSG-alt mit Dienstleistern bestehen, sollte es leicht möglich sein, mit diesen AV-Ver-

einbarungen nach Art. 28 DSGVO abzuschließen.

4.2. DSGVO-Umsetzung als Projekt

Es empfiehlt sich, die Umsetzung der DSGVO im Verein durch ein Umsetzungsprojekt 

zu begleiten:

• Falls noch nicht geschehen: Sensibilisierung von Vorstand, Geschäftsführung 

und evtl. vorhandenen Beschäftigten,

• Analyse der aktuellen Situation um die zu erledigenden Punkte zu identifizieren,
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• Festlegung der zeitlichen Abläufe und Verantwortlichkeiten in Bezug auf die 

Umsetzung evtl. unter Einbeziehung externer Ressourcen sowie

• Beginn und Nachverfolgung der Umsetzung.

4.3. DSGVO-Umsetzung in 10 Schritten

Auch bei der Umsetzung der DSGVO gilt: In der Ruhe liegt die Kraft. Wir starten daher 

mit einer Minimalumsetzung in 10 Schritten!

4.3.1. Schritt 1: Erstellen Sie das Verzeichnis von Verarbeitungstätigkeiten

Dieses Verzeichnis ist der Kern oder die Basis Ihres Datenschutzmanagements. Hierzu 

gibt es vielfältige Hilfsmittel.  

• Es gibt Leitfäden von der Bitkom und der GDD.

• Es gibt Muster vom Bayerischen Landesamt für Datenschutzaufsicht, die auch 

für Verantwortliche außerhalb Bayerns genutzt werden können.

• Es gibt vorausgefüllte Muster eines Datenschutzanwalts.

Die Links zu diesen Hilfsmitteln finden Sie unter: https://dsgvo.expert/MatV3T  oder kür-

zer: http://vvvt.de. 
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Nachfolgend finden Sie ein Muster des Bayerischen Landesamt für Datenschutz 

(BayLDA, das ist die bayerische Datenschutzaufsichtsbehörde für nichtöffentliche Stel-

len in Bayern) für das Verzeichnis von Verarbeitungstätigkeiten. Auch wenn das Mus-

ter vom BayLDA erstellt wurde, ist es bundesweit nutzbar. Selbstverständlich müssen 

Sie dieses – und alle anderen von Aufsichtsbehörden, Rechtsanwält_innen, Verbän-

den und sonstigen Institutionen bereitgestellten Muster an Ihre konkrete Situation an-

passen und entsprechend der in Ihrer Einrichtung durchgeführten Verarbeitungen 

personenbezogener Daten ergänzen. Hierbei kann es hilfreich sein, sich mit vergleich-

baren Einrichtungen Einrichtungen auszutauschen.

4.3.2. Schritt 2: Benennung einer oder eines Datenschutzbeauftragten

Prüfen Sie, ob Sie eine_n Datenschutzbeauftragten benennen müssen (s.o. bzw. Art. 

37 DSGVO und § 38 BDSG). Falls ja, 

© Diplom-Informatiker Werner Hülsmann ● Datenschutzsachverständiger ● Datenschutzwissen.de
Münchener Str. 101 / Geb. 1 ● D-85737 Ismaning ● Tel.: 089 / 51 30 569-7, FAX: -8 

URL: https://datenschutzwissen.de   ● E-Mail: wh@datenschutzwissen.de

mailto:wh@datenschutzwissen.de
https://datenschutzwissen.de/


Datenschutz in der Arbeitspraxis der brandenburgischen Frauenhäuser Seite 23 von 34 

• überlegen Sie, ob Sie ein Mitglied oder eine_n Beschäftigten für diese Tätigkeit 

haben oder, ob Sie diese Funktion an eine qualifizierte externe Person übertra-

gen wollen.

• Suchen Sie die passende Person (intern oder extern), Geschäftsführung und 

Vorstand scheiden leider aus.

• Benennen Sie die oder den Datenschutzbeauftragte_n – am besten schriftlich

• Veröffentlichen Sie die Kontaktdaten auf der Website und melden Sie die Kon-

taktdaten an Ihre zuständige Datenschutzaufsichtsbehörde (Onlineformular für 

Brandenburg:  https://www.lda.brandenburg.de/cms/detail.php/

bb1.c.233960.de/bbo_contact)

4.3.3. Schritt 3: Erstellen Sie die Datenschutzhinweise gemäß Art. 13, 14 

und 21 DSGVO

Was in den nachfolgend genannten Datenschutzhinweisen enthalten sein muss, er-

gibt sich direkt aus den Art. 13, 14 und 21 DSGVO (s.o.). Überarbeiten Sie Ihre Daten-

schutzhinweise auf Ihrer Website. Erstellen Sie die Datenschutzhinweise auch für Ihre 

Mitglieder, Ihre LieferantInnen (darunter gibt es sicher auch Einzelunternehmer oder 

es sind zumindest Ansprechpersonen in Ihrem EDV-System hinterlegt) und auch für 

Ihre Beschäftigten und BewerberInnen. Evtl. können Sie sich auch an den Daten-

schutzhinweisen orientieren, die Sie von Ihrer Bank erhalten haben. 

In diesen Informationen sind die Kontaktdaten der/des Datenschutzbeauftragten an-

zugeben. Wenn Sie keine/n benennen müssen, geben Sie dies am besten auch an 

(dies erspart entsprechende Nachfragen).

4.3.4. Schritt 4: Legen Sie fest, wer in Ihrem Verein für die Umsetzung des 

Datenschutzes verantwortlich ist.

Nein, das ist nicht die oder der Datenschutzbeauftragte! 

Die oder der Datenschutzbeauftragte berät den Verein nur und überwacht die Ein-

haltung des Datenschutzes. Diese für den Datenschutz verantwortliche Person kann 

auch jemand aus dem Vorstand oder der Geschäftsführung des Vereins sein.
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4.3.5. Schritt 5: Dokumentieren Sie die technischen und organisatorischen

Maßnahmen zur Datensicherheit 

Aktualisieren Sie Ihre datenschutz-relevanten Dokumente auf den aktuellen Stand  

oder erstellen Sie diese. Versehen Sie diese Dokumente mit Datum und Versionsnum-

mer. Zu diesen Dokumenten gehören insbesondere: 

• Netzwerkübersicht, 

• Soft- und Hardwareübersicht,

• Datenschutzrichtlinien, Arbeitsanweisungen, 

• ggf. Betriebs- oder Dienstvereinbarungen sowie

• Dokumentation der weiteren technischen und organisatorischen Maßnahmen 

zur Datensicherheit nach Art. 24 und 32 DSGVO. Eine Untermenge hiervon sind 

die IT-Sicherheitsmaßnahmen.

4.3.6. Schritt 6: Sorgen Sie für korrekte Beauftragung Ihrer Dienstleister

Verschaffen Sie sich auch einen Überblick welche Dienstleister Sie im Zusammenhang 

mit der Verarbeitung personenbezogener Daten beauftragt haben (hierzu gehört 

auch die Akten- und Datenträgervernichtung, der Newsletterversand, etc.). Sorgen 

Sie dafür, dass Sie für die Dienstleistungen, die eine Auftragsverarbeitung im Sinne des

Art. 28 DSGVO sind, eine Vereinbarung zur Auftragsverarbeitung abschließen. Entspre-

chende Muster und Leitfäden sind verlinkt unter https://dsgvo.expert/MatAV. 

4.3.7. Schritt 7: Prüfen Sie Ihre Einwilligungsformulare

Falls Sie mit Einwilligungen arbeiten, prüfen Sie, ob Ihre Einwilligungsformulare den An-

forderungen aus Art. 7 DSGVO (und ggf. den Anforderungen des Art. 8 DSGVO) ge-

nügen. Passen Sie Ihre Einwilligungsformulare bei Bedarf an. Stellen Sie sicher, dass die

betroffenen Personen darüber informiert werden, in welche Art der Datenverarbei-

tung Sie einwilligen und zu welchen Zwecken Sie die Einwilligung erheben. Auf das 

Recht die Einwilligung jederzeit mit Wirkung für die Zukunft zu widerrufen muss unbe-

dingt hingewiesen werden. Es dürfen keine Ankreuzfelder für Einwilligungen im Voraus 

angekreuzt sein oder gar als Pflichtfelder gekennzeichnet sein.
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4.3.8. Schritt 8: „Frühjahrsputz“

Räumen Sie Ihre Mitgliederdatenbanken, Ihre Personalakten und ihre sonstigen 

Sammlungen personenbezogener Daten auf. Löschen Sie dabei Daten, deren gesetz-

lichen Aufbewahrungspflichten abgelaufen sind – oder bei denen es keine gibt –, 

wenn es keine nachvollziehbaren Gründe gibt, warum Sie die Daten noch für die – in 

dem Verzeichnis von Verarbeitungstätigkeiten – festgelegten Zwecke benötigen.

Vernichten Sie Altakten, die Sie nicht mehr benötigen. Wenn Sie eine externe Firma 

beauftragen: Das ist eine Auftragsverarbeitung nach Art. 28 DSGVO. Schließen also 

eine entsprechen AV-Vereinbarung ab und vergewissern Sie sich, dass die techni-

schen und organisatorischen Maßnahmen der Aktenvernichtungsfirma der Sensibilität

der zu vernichtenden Akten oder Datenträgern entsprechen. 

Starten Sie ein Projekt zur Erstellung eins Lösch- und Anonymisierungskonzepts. Auch 

hier empfiehlt sich die Zusammenarbeit mit vergleichbaren Einrichtungen.

4.3.9. Schritt 9: Folgearbeiten

Da Sie vermutlich nicht alle genannten Punkte innerhalb weniger Wochen abarbeiten

können und es evtl. auch noch weiteren Umsetzungsbedarf geben könnte, sollten Sie 

sich einen Zeitplan erstellen, bis wann Sie weitere wesentliche Punkte zur Umsetzung 

der DSGVO erledigt haben wollen.

Es ist sinnvoll ein halbes Jahr nach Beginn der Umsetzung ein Datenschutzaudit (extern

oder intern) durchzuführen, damit Sie eine Übersicht erhalten, wie Ihr aktueller Umset-

zungsstand ist und welche Tätigkeiten noch erforderlich sind. Eine Bestandsaufnahme 

der Umsetzung des Datenschutzes in Ihrem Verein kann auch zu Beginn des Projektes 

sinnvoll sein. 

Arbeiten Sie diesen Plan systematisch, in aller Ruhe, aber auch konsequent ab.

Denken Sie daran: 2020 oder 2021 wird die ePrivacy-Verordnung kommen. Auch die-

se hat vermutlich Auswirkungen für Sie, insbesondere  auf Ihre Website!

4.3.10. Schritt 10: Regelmäßige Revision

Prüfen Sie regelmäßig – am besten einmal jährlich – 

• ob Ihre Datenschutzdokumentation noch aktuell ist,
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• ob Ihr Verzeichnis der Verarbeitungstätigkeiten noch aktuelle und vollständig ist

• ob Ihre Dienstleisterübersicht noch aktuelle und vollständig ist,

• ob die technischen und organisatorischen Maßnahmen noch ausreichend sind 

und noch dem – inzwischen evtl. weiterentwickelten – Stand der Technik ent-

sprechen

• ob Ihre Beschäftigten und ehrenamtlich tätigen Mitglieder eine Auffrischung 

oder Sensibilisierung zum Datenschutz benötigen (manches gerät ja im Laufe 

der Zeit vielleicht in Vergessenheit)

• ob Ihre Datenschutzorganisation über ausreichende Ressourcen verfügt und 

die Aufgabenzuordnung im Datenschutz noch Ihren Anforderungen entspricht.

4.3.11. Resümee und Hilfsmittel zur Umsetzung 

Wenn Sie die vorgenannten 10 Punkte in Ruhe aber konsequent umsetzen, können Sie

– sollte ein Mitglied oder gar die Aufsichtsbehörde nachfragen – zumindest nachwei-

sen, dass Sie einige wesentliche Punkte bereits erledigt haben und in den anderen 

Bereichen auf einen guten Weg sind. Sie sollten allerdings die Zeit nutzen und alle 

möglichen Ressourcen mobilisieren, um möglichst viele der genannten Arbeitspakete 

anzugehen und soweit wie möglich umzusetzen Zu diesen Ressourcen können auch 

externe Ressourcen gehören. Sie sollten sich daher Gedanken machen, ob Sie exter-

ne Unterstützung in Anspruch nehmen wollen und sich gegebenenfalls um Angebote 

kümmern und entsprechende Aufträge erteilen. 

Hilfsmittel zur Umsetzung sind unter https://dsgvo.expert/material verlinkt.

Hier finden Sie Materialien

• zur Auftrags(daten)verarbeitung

• zum BDSG 

• zum Datenschutz im Verein: https://dsgvo.expert/Verein  

• Zur DSGVO-Umsetzung für kleine, mittlere und Kleinst-Unternehmen und im Ver-

ein: https://dsgvo.expert/Mat-KMU  
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• zur Datenschutz-Folgenabschätzung

• zum Verzeichnis von Verarbeitungstätigkeiten

• zur Videoüberwachung

• und einiges mehr

5. Technischer Datenschutz – Beispiele

5.1. Der Weg einer E-Mail durch das Internet.

in der obigen Abbildung finden Sie drei Stellen, an denen eine E-Mail durch das Inter-

net transportiert wird (dies sind die mit 2, 3 und 5 gekennzeichneten Pfeile). Heute ist 
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es Stand der Technik, dass die mit 2 und 5 gekennzeichneten Wege, also der Weg 

zwischen dem E-Mail-Programm (E-Mail-Client) und Ihrem E-Mail-Server (eigener oder 

beim Provider) verschlüsselt ist. Auf dem Mailservern selbst liegt die E-Mail allerdings 

erst einmal unverschlüsselt im Klartext vor . Auf dem Weg zwischen den Mailservern ist 

oftmals auch keine Verschlüsselung vorhanden. E-Mails können daher erst einmal von

Unbefugten gelesen – aber auch verfälscht oder unterdrückt – werden. 

So sieht eine E-Mail im Mailprogramm Thunderbird aus: Absender_in, Betreff, Empfän-

ger_in, Datum und Uhrzeit (hier nicht angezeigt):

Und das sind die Daten in den sogenannten „Kopfzeilen“:

From - Sun Aug 19 21:59:40 2018
X-Account-Key: account19
X-UIDL: 00018fd04726e6dd
X-Mozilla-Status: 0001
X-Mozilla-Status2: 00000000
X-Mozilla-Keys:
Return-path: <huelsmann@datenschutzverein.de>
Envelope-to: werner@fiff.de
Delivery-date: Sun, 19 Aug 2018 21:59:31 +0200
Received: from www160.your-server.de ([213.133.104.160])

by mail.LF.net with esmtp (Exim 4.72)
(envelope-from <huelsmann@datenschutzverein.de>) id 1frTrH-0007Xd-JW
for werner@fiff.de; Sun, 19 Aug 2018 21:59:31 +0200

Received: from [88.198.220.130] (helo=sslproxy01.your-server.de)
by www160.your-server.de with esmtpsa (TLSv1.2:DHE-RSA-AES256-GCM-SHA384:256)
(Exim 4.89_1)
(envelope-from <huelsmann@datenschutzverein.de>)
id 1frTrG-00068H-57; Sun, 19 Aug 2018 21:59:30 +0200

Received: from [2001:16b8:40e6:6400:90d:69a8:e82d:c34]
by sslproxy01.your-server.de with esmtpsa (TLSv1.2:ECDHE-RSA-AES256-GCM-SHA384:256)
(Exim 4.89)
(envelope-from <huelsmann@datenschutzverein.de>)
id 1frTrF-0000DN-TY; Sun, 19 Aug 2018 21:59:30 +0200

To: =?UTF-8?Q?W._H=c3=bclsmann_-_FIfF_e.V.?= <werner@fiff.de>
From: =?UTF-8?Q?W._H=c3=bclsmann_=28DVD_e.V.=29?= <huelsmann@datenschutzverein.de>
Subject: Testmail zur Darstellung der Headerzeilen
Organization: =?UTF-8?Q?Deutsche_Vereinigung_f=c3=bcr_Datenschutz_e.V._=28ww?= =?UTF-8?
Q?w.datenschutzverein.de=29?=
Message-ID: <fd5781de-6433-f54d-6c72-f7ca8c7faacd@datenschutzverein.de>
Disposition-Notification-To: =?UTF-8?Q?W._H=c3=bclsmann_=28DVD_e.V.=29?= <huelsmann@da-
tenschutzverein.de>
Date: Sun, 19 Aug 2018 21:59:28 +0200
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; rv:52.0) Gecko/20100101 Thunderbird/52.9.1
MIME-Version: 1.0
Content-Type: text/plain; charset=utf-8
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Content-Language: de-DE
Content-Transfer-Encoding: 8bit
X-Authenticated-Sender: wh@datenschutzverein.de
X-Virus-Scanned: Clear (ClamAV 0.100.1/24857/Sun Aug 19 18:45:37 2018)

Auch wenn die E-Mail im Mailprogramm harmlos aussieht, so verrät sie doch einiges 

über ihren Weg durch das Internet und über ihre Herkunft. Eine Verschlüsselung 

schützt zwar gegen unbefugtes Mitlesen, aber das einzige was verschlüsselt wird, ist 

der Inhalt der E-Mail. Im obigen Beispiel ist dies der Text 

-----------------------------------------------
Meine  Infoseite  zur Europäischen Datenschutz-
grundverordnung (DSGVO): <https://dsgvo.expert>
-----------------------------------------------

Die Daten der Kopfzeilen (u.a. Herkunft und der Weg durchs Internet) lassen sich nicht

durch Verschlüsselung schützen! Eine Verschleierung der Herkunft ist zwar möglich, 

aber bedarf der Umleitung1 des Internetverkehrs über andere Server, so dass nicht 

mehr die eigene – sondern die IP-Nummer des „Umleitungsservers“ mitgeschickt wird.

5.1.1. Verschlüsselung von E-Mails

Da E-Mails von Unbefugten mitgelesen werden  können, ist der unverschlüsselte Ver-

sand von sensiblen personenbezogenen Daten per E-Mail daher unzulässig. Dies gilt 

auch bei der Kommunikation mit Anwält_innen, Ärzt_innen, anderen Beratungsein-

richtungen und Behörden. Es ist darauf zu achten, dass in der Betreffzeile keine sensi-

blen Informationen enthalten sind, da diese – selbst bei verschlüsselten E-Mails – meist 

unverschlüsselt übertragen wird.

Am besten ist es, wenn die gesamte E-Mail beim Versand zwischen Absender_in und 

Empfänger_in verschlüsselt wird. Hierzu gibt es entsprechende Programme wie z.B. 

GnuPG, die in die E_Mail-Programme integriert werden können. 

Falls keine Verschlüsselung der gesamten E-Mail (samt Anhängen) möglich ist, sollten 

sensible Daten nur in verschlüsselten Dateien (z.B. mit 7-zip) als Anhang versandt wer-

den. Das Passwort ist dabei auf einem anderen und sicherem Weg (z.B. echte SMS, 

per FAX oder telefonisch) zu übermitteln. 

1  technisch lässt sich diese Umleitung z.B. über eine VPN-Verbindung (VPN: virtuelles privates Netz-
werk) realisieren
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5.2. Sichere Speicherung von Klientinnendaten

Ein sicherer Ort zu Speicherung von Klientinnendaten ist z.B. ein PC mit vollverschlüssel-

ter Festplatte, der selbst keine Verbindung zum Internet hat.

Nur die Daten, die bewusst an andere Stellen übertragen werden sollen/müssen, soll-

ten diesen PC (z.B. per USB-Stick) verlassen. Am besten sollten die Daten gleich so ver-

schlüsselt werden, dass nur die oder der gewünschte Empfänger_in die Daten wieder 

entschlüsseln kann. Grundsätzlich ist dies möglich, wenn es auch einen gewissen or-

ganisatorischen und technischen Aufwand bedeutet.

Eine verschlüsselte Speicherung sensibler Daten ist aber in jedem Fall dringend zu 

empfehlen, damit bei Diebstahl oder Verlust des PCs1 oder auch nur unbefugten Zu-

griff auf den PC die Daten nicht ausgelesen werden können.

6. Handyortung und andere Überwachungstechniken

Unabhängig von der DSGVO ergibt sich aus der technischen Entwicklung der letzten 

Jahre die wesentliche Fragestellung, ob das Prinzip der „geheimen Adresse“ für Frau-

enhäuser noch umsetzbar ist. Um die Adresse eines Frauenhauses geheim zu halten, 

reicht es inzwischen nicht mehr aus die Klientinnen zu verpflichten, die Adresse nie-

mals weiter zu geben, sondern dann, wenn die Angabe einer Adresse unvermeidlich 

ist – wie z.B. gegenüber Ämtern, bei Bewerbungen um einen neuen Arbeitsplatz etc. 

eine von der Trägerinstitution angegebene Postanschrift zu verwenden. 

6.1. Handyortung

Bereits durch eine – grundsätzlich auch zu legalen Zwecken mögliche – Handyortung 

ist die Adresse eines Frauenhauses schnell verraten. Für eine derartige Handyortung ist

nicht einmal eine spezielle Software – wie z.B. die im obigen Bild genannte – erforder-

lich. Vielmehr bieten die meisten Mobilfunkanbieter eine Handyortung durch die oder

den (rechtmäßigen) Besitzer_in als Zusatzservice an. Dies soll helfen das Handy oder 

Smartphone2 wiederzufinden, wenn es verloren geht oder gar geklaut wird. Für eine 

1 Bei Nutzung von Laptops ist eine verschlüsselte Speicherung personenbezogener Daten wegen des 
erhöhten Verlust- und Diebstahlrisikos dieser Geräte  zwingend erforderlich, da 

2 Die Aussagen zur mobilfunkbasierten Handyortung gelten gleichermaßen für Handy und Smartpho-
nes.
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relativ genaue Ortung ist es nicht einmal notwendig, dass am Handy eine GPS-Ortung

aktiviert ist. Die auf den Mobilfunknetzen basierende Ortung ist gerade in Bereichen 

von größeren Orten und Städten mit Abweichungen von unter 50 Metern ziemlich ge-

nau. In geschlossenen Räumen ist eine GPS-basierte Ortsbestimmung häufig gar nicht

möglich.Und wenn doch, ist die mobilfunkbasierte Ortsbestimmung hier meist genau-

er. 

Zwar gelten für die mobilfunkbasierte Handy-Ortung, die von deutschen Telekommu-

nikationsanbietern durchgeführt werden, bestimmte gesetzliche Regelungen des Te-

lekommunikationsgesetzes. So muss für das Handy, dass geortet werden soll, die Zu-

stimmung – z.B. bei Vertragsabschluss oder durch Beantwortung einer SMS – gegeben

werden. Wenn allerdings der Partner der Klientin das Handy eingerichtet oder die 

SIM-Karte aktiviert hat, dann hatte er auch die Möglichkeit, die Ortungseinwilligung 

unbemerkt für dieses Handy zu geben. Zwar sollte auch  bei jeder Ortung, deren Er-
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gebnis nicht nur auf dem georteten Handy angezeigt wird, eine SMS erscheinen, dass

eine Ortung erfolgt ist. dadurch ist dann zwar für die das Handy-nutzende Klientin zu 

erkennen, dass gerade eine Ortung erfolgt ist. Allerdings  hat die Person, die die Or-

tung usgelöst hat, zu diesem Zeitpunkt bereits die aktuellen Standortdaten. Wenn das 

Handy mit einer ausländischen SIM-Karte genutzt wird, können für die Handyortung 

ganz andere Regelungen gelten. Die gesetzlichen Regelungen zur Handy-Ortung sind

also kein wirksamer Schutz um die Adresse eines Frauenhauses geheimzuhalten. 

Ein möglicher Schutz wäre hier, der Klientin eine neue SIM-Karte zur Verfügung zu stel-

len oder – wenn dies möglich ist – diese Art der Ortung zu deaktivieren. Zumindest die 

dem deutschen TKG unterliegenden Mobilfunkanbieter müssen hierzu entsprechende

Möglichkeiten anbieten. Allerdings kann die Art und Weise, wie die Ortung deaktiviert

sein von Mobilfunkanbieter zu Mobilfunkanbieter variieren, so dass die Deaktivierung 

des Ortungsdienstes mit einem gewissen Aufwand verbunden sein kann.

6.2. Überwachungssoftware

Bei der Nutzung von Smartphones gibt es nicht nur mehr Nutzungsmöglichkeiten für 

die berechtige Nutzerin, sondern leider auch wesentlich mehr Möglichkeiten der 

Überwachung. Die obigen Aussagen zur Handy-Ortung gelten auch für Smartphones.

Allerdings können durch entsprechende Software zum einen die Benachrichtigungs-

SMS, die auf eine aktuell stattgefundene Ortung hinweisen, abgefangen werden und 

zum anderen kann die GPS-basierte Ortung auch völlig im Hintergrund verlaufen, 

ohne dass die Nutzerin etwas bemerken würde. Auch ein manuelles Abschalten der 

Ortungsfunktion würde bei entsprechender Überwachungssoftware nicht helfen, da 

diese Software auch das Anzeigesymbol manipulieren kann. Sprich: Die Nutzerin geht 

davon aus, dass die Ortung deaktiviert ist, aber im Hintergrund ist sie aktiv obwohl das

Symbol für die Ortungsfunktion ausgeschaltet signalisiert. Je nach krimineller Energie 

der überwachenden Person(en) ist es nicht mal ausreichend, das Smartphone auf 

Werkseinstellungen zurückzusetzen, da es auch möglich ist, das im Smartphone hinter-

legte Betriebssystem zu manipulieren. Sprich: Bei einem Neustart nach dem Zurückset-

zen auf Werkseinstellungen wird die Überwachungssoftware heimlich wieder installiert.
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Zu weiteren technisch vertieften Informationen über Überwachungssoftware auf 

Smartphones und den Möglichkeiten, diese zu entdecken und eventuell zu beseitigen

sei auf die Ausgabe 18 des Jahres 2018 der Fachzeitschrift c‘t mit dem Schwerpunkt-

thema „Handy-Überwachung enttarnen“ verwiesen1.

6.3. Sicherheitsrisiko Foto

Viele Smartphone-Benutzer_innen teilen eine Leidenschaft: Fotografieren und die Fo-

tos teilen. Abgesehen davon, dass auch die aufgenommenen Objekte (insbesondere

Gebäude, auffällige Bepflanzung etc,) Hinweise auf den Ort der Aufnahme geben 

können, verraten die in den Bilddateien abgespeicherten Meta-Daten bei aktivierter 

Ortungsfunktion auch den Standort, an dem das Foto aufgenommen wurde. Zwar 

lässt sich diese Funktion abschalten, aber auch hier gilt: Leicht wird nach einer Nut-

zung der Ortungsfunktion z.B. für Navigationszwecke vergessen, sie wieder zu deakti-

vieren. 

6.4. Abhilfe

Das radikalste Mittel wäre es, das Smartphone oder Handy einer neu ankommenden 

Klientin rechtzeitig und in ausreichender räumlicher Entfernung einzuziehen und der 

Klienten nur zu gestatten, die wichtigste Kontakte aus ihrem Handy auszulesen und in 

ein neues Handy (ohne Smartphone-Funktionen) mit neuer SIM-Karte zu übertragen. 

Allerdings wird diese radikale Methode nur dann in Betracht kommen, wenn eine Risi-

koeinschätzung zu dem Ergebnis kommt, dass seitens der Personen, wegen derer die 

Klientin im Frauenhaus aufgenommen wird von einer hohen kriminellen Energie und/

oder von guten technischen Kenntnissen auszugehen ist. 

In weniger gravierenden Fällen kann es ausreichend sein, die SIM-Karte auszutau-

schen, die gespeicherten WLAN-Informationen (auch über dieses kann ein Mobilge-

rät identifiziert werden) zu löschen, die Ortungsfunktion zu deaktivieren und gegebe-

nenfalls die in der oben genannten Fachzeitschrift angegebenen Methoden zum Auf-

spüren von Überwachungssoftware einzusetzen. Ergänzend sollten die Klientinnen in 

1 https://www.heise.de/ct/entdecken/?typ=Heft&jahr=2018&ausgabe=18&sort=datum_ab   
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Bezug auf das Aufnehmen und insbesondere Weitergeben oder Teilen von Fotos sen-

sibilisiert werden.
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